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Procedimiento Canal de Denuncias Grupo CESCE

Los canales internos de denuncia son una herramienta efectiva para detectar
iregularidades que pasarian inadvertidas por otros controles, aunque precisan
cumplir medidas técnicas y juridicas que garanticen los derechos de los afectados.

NORMATIVA VIGENTE

La legislacion actual establece la necesidad de contar con un canal de denuncias
dentro del Modelo de Prevencién de Riesgos Penales, punto en el que también
hacen hincapié las directrices de la Direccion General del Patrimonio del Estado en
el cumplimiento de los requerimientos del Codigo Penal. También se recoge
implicitamente en la LOSSEAR, que transpone los conceptos de gobierno de la
Directiva Europea de Solvencia Il

e Codigo Penal: requisitos necesarios de los modelos de prevencidon y mitigacion
de los delitos:

Obligacién de informar de posibles riesgos e incumplimientos al organismo
encargado de vigilar el funcionamiento y observancia del modelo de
prevencion. Deberd imponerse a toda la organizacion la obligacidon de
denunciar al érgano correspondiente para lo cual habrd de habilitarse un
procedimiento y los canales de denuncias correspondientes.

e Guia de prevencion de riesgos penales (Direccion General de Patrimonio del
Estado):

Se impone la obligacién de informar de posibles riesgos e incumplimientos,
indicdndose el requerimiento de establecer canales de denuncia.

o LOSSEAR

Articulo 66. Sistema de gestion de riesgos, evaluacion interna de riesgos vy
solvencia, sistema de control interno y funciones del sistema de gobierno.

“Las entidades aseguradoras y reaseguradoras establecerdn un sistema eficaz
de gestion de riesgos que comprenderd las estrategias, los procesos y los
procedimientos de informacidn necesarios para identificar, medir, vigilar,
gestionar y notificar de forma continua los riesgos a los que, a nivel individual y
agregado, estén o puedan estar expuestas, y sus interdependencias.”

“Dicho sistema constard, al menos, de procedimientos administrativos y
contables, de una estructura adecuada, de mecanismos apropiados de
informacién a todos los niveles de la entidad y de una funcidn de verificacion del
cumplimiento.”
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CANAL DE DENUNCIAS GRUPO CESCE
e Alcance

Se constituye como el canal para que todos los empleados del Grupo CESCE,
incluyendo los de las filiales de Latinoamérica, asi como aquellos qgue mantienen
una relacién contractual con las diferentes companias del Grupo (agentes,
clientes, proveedores, etc.) y cualquier ofro grupo de interés, puedan informar
acerca de los incumplimientos relacionados con los principios y valores del Grupo
CESCE recogidos en sus respectivos codigos éticos.

e Canal

Se establecerd como canal para comunicar cualquier incidencia una direccion
de correo electronico (canal.denuncias@grupocesce.es), con acceso restringido
al responsable del canal -Jefe de Unidad de Asesoria Juridica de CESCE, que
actuard como Responsable de Prevencion de Riesgos Penales- y, en caso de
ausencia, éste podrd delegar en uno de los miembros del Comité de
Cumplimiento del Modelo de Prevencién de Riesgos Penales.

Se facilitard su accesibilidad, incorporando una entrada facil en la intranet y en
la pdgina web de las companias del Grupo CESCE.

Deberd garantizar el ejercicio de los derechos conferidos por la LOPD,
especialmente, respecto del denunciado, sus derechos de acceso, rectificacion,
cancelacion y oposicion. En ningin caso se deberd identificar al denunciante
como consecuencia del ejercicio del derecho de acceso por parte del
denunciado.

La naturaleza del sistema de denuncias internas hace previsible que puedan ser
objeto de tratamiento datos especialmente protegidos lo que conllevaria la
necesidad de implantar medidas de seguridad de nivel alto.

¢ Anonimato

No serdn framitadas las denuncias anénimas. Se seguirdn los requerimientos
actuales de la Agencia Espanola de Proteccidon de Datos por razdn del principio
de exactitud.

Es obligatoria la aportacién del nombre y apellidos y, voluntariamente, otros datos
de identificacion por parte del denunciante, asi como una direccidén electrénica
de contacto.
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Confidencialidad

Se garantizard la confidencialidad total del denunciante, denunciado y de ofras
personas que pudieran estar relacionadas, asi como del contenido de la
denuncia.

No represalias

Se garantizard la ausencia de represalias de cualquier tipo por denuncias que se
hayan remitido de buena fe, debiendo contar el denunciante con indicios
razonables para sustentar la misma.

lgualmente cualquier denuncia dolosamente falsa podrd dar lugar a acciones
por parte de la Compania en contra del denunciante.

Informacion

Se informard a la persona que haya hecho la denuncia de manera precisa y
concreta acerca de las decisiones que se hayan adoptado.

Se establecerdn los procedimientos que garanticen la confidencialidad de las
denuncias presentadas y del resto de informaciones registradas en el sistema de
denuncias.

Se limitard el acceso al contenido de las denuncias a los usuarios que lleven a
cabo la investigacion, quienes deberdn firmar compromisos reforzados de
confidencialidad.

En ningun caso se informard al denunciado de la identidad del denunciante.
Se establecerd un sistema de registro de accesos al sistema de denuncias.

Los sistemas de gestion de informacion garantizardn la confidencialidad, y
permitirdn disponer de la trazabilidad de las acciones ejecutadas. No serd
posible la eliminacidon de ningun registro realizado, sin perjuicio de la debida
cancelacion de los datos de acuerdo con lo dispuesto en la LOPD.

Proteccion de datos personales

En cumplimiento de lo previsto en la Ley Orgdnica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Cardcter Personal y su normativa de desarrollo, los
datos de cardcter personal que en su caso pudieran estar incluidos en la
denuncia se infegrardn en un fichero fitularidad de CESCE, S.A. que cumple con
las medidas de seguridad legalmente exigidas.

La finalidad principal del tratamiento es gestionar y tramitar las correspondientes
denuncias de incumplimientos o irregularidades de los principios y valores del
Cédigo Etico de CESCE. Nuestro canal de denuncias es comuin a las empresas
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del GRUPO CESCE por lo que los citados datos de cardcter personal podrdn ser
cedidos a las sociedades filiales de CESCE en caso de ser necesario para la
investigacion, framitacion y/o resolucion de la denuncia.

lgualmente, se podrd en cualquier momento ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion que legalmente le corresponden,
mediante carta postal a la atencion del Jefe de Unidad de Asesoria Juridica a
calle Veldzquez, nUm. 74 de Madrid o a la direccion de correo electréonico
canal.denuncias@grupocesce.es.

Independencia:

Se garantiza la independencia respecto a los diferentes érganos de decision de
las Companias.

El canal de denuncias del Grupo CESCE serd gestionado por el Jefe de la Unidad
de Asesoria Juridica de CESCE que actuard como Responsable de Prevencion de
Riesgos Penales de Grupo CESCE, quien reporta directamente a la Presidencia, a
la Comision Delegada de Riesgos Empresariales y al Consejo de Administracion
de CESCE.

Comunicacion y formacion:

Debe proveerse informacidon previa, precisa e inequivoca sobre la existencia del
canal de denuncias. Deberd informarse especificamente de la existencia,
objetivo y funcionamiento del sistema, los destinatarios de las denuncias y sobre
el ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicion al
fratamiento conferidos por la LOPD.

El Comité de Cumplimiento del Modelo de Prevencidon de Riesgos Penales
coordinard y controlard las acciones de comunicaciéon y formacién necesarias
para asegurar que todas las personas de la organizacién conocen su existencia
y su forma de operar. Bajo el mismo criterio, se deberdn obtener evidencias
concretas de que todos los empleados han recibido dicha informacion.

Se llevardn a cabo también acciones para que todos los colaboradores (grupos
de interés) de las companias de Grupo CESCE tengan conocimiento de este
canal.

Las Companias del Grupo que en la actualidad hayan realizado alguna de las
acciones indicadas, deberdn justificar que las mismas cumplen con los requisitos
establecidos a nivel de Grupo.
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Reporting

El Responsable de Prevencion de Riesgos Penales de Grupo CESCE informard,
respetando la confidencialidad, a la Presidencia, al Comité de Direccién, a la
Comision de Riesgos Empresariales y al Comité de Cumplimiento del Modelo de
Prevencion de Riesgos Penales sobre las gestiones realizadas dentro de las
funciones de este canal.

Igualmente, informard a los érganos de decision de las companias del Grupo
CESCE de aquellos expedientes en los que la denuncia sea relativa a dicha
compania.

Gestion de situaciones discriminatorias o lesivas de los derechos de los
trabajadores

En la actuadlidad, varias Companias del Grupo disponen de un procedimiento
especifico de denuncia y gestidn de situaciones discriminatorias o lesivas de los
derechos de los trabajadores que, a priori, deberia ser incorporado al del canal
de denuncias.

No obstante, dada su especificidad asi como su trascendencia en el drea laboral
y de los derechos de los trabajadores, se considera muy conveniente mantener
el procedimiento de situaciones discriminatorias en aquellas Companias que a la
fecha dispongan del mismo, siendo un procedimiento independiente del Canal
de Denuncias, por lo que se redirigird cualquier comunicacién que se reciba en
el Canal de Denuncias al Director de RRHH de la Compania a la que afecte y
viceversa.

Sin perjuicio de que siempre se cumpla la debida confidencialidad, se reportard
al Responsable de Prevencion de Riesgos Penales de CESCE informaciéon sobre
las denuncias incoadas y su correspondiente framitacion y resolucion.

Plazos

Los plazos indicados en el procedimiento estdn referenciados a dias hdbiles segin
el calendario de Madrid, Espana.
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PROCEDIMIENTO

. FASE DE COMUNICACION

Comunicacién
Responsable
Jefe de la Unidad
de Asesoria
Juridica de
CESCE

Accidn
Se habilitard una direccidon de correo/entrada comun a todas las
companias en la web y en la intranet para la comunicacion de la
denuncia: canal.denuncias@grupocesce.es que serd gestionada de
forma unipersonal por el Jefe de Unidad de Asesoria Juridica.

La denuncia incluird las referencias siguientes:

Nombre del denunciante y DNI (o similar).

Compania a la que pertenece.

Datos de contacto: teléfono, e-mail, etc.

Contenido de la denuncia, donde se deberdn describir de
manera concreta y precisa los hechos denunciados, la
Compania/drea afectada y la fecha o periodo de comision y
los posibles sujetos responsables. Asimismo, el denunciante
podrd acompanar las evidencias de que disponga.

Mo~

Todas las solicitudes o comunicaciones se tratardn de forma
confidencial.

Se garantizard la seguridad del canal y el correcto registro de las
comunicaciones recibidas.

Comunicacion- Recepcion

Responsable
Jefe de la Unidad
de Asesoria
Juridica de CESCE

Accion
Dentro de los 3 dias hdbiles siguientes a larecepcion de la denuncia,
se procederd a acusar recibo de la misma, informando al
denunciante en la direccién facilitada por él como dato de
contacto.

Supuestos de discriminacion o tfrato lesivo

Responsable

Jefe de la Unidad
de Asesoria
Juridica de
CESCE

Accidn
En el supuesto de que exista un procedimiento especifico, se remitird
en un plazo no superior a 3 dias hdbiles la denuncia recibida por este
canal a la Direccién de RRHH de la Compania afectada.

Se remitird en ese mismo plazo notificacién al denunciante de que su
denuncia ha sido redirigida.

Se informard al Jefe de Unidad de Asesoria Juridica del hecho de la
efectiva tramitacién y resolucion del expediente que se tramite por la
Direccién de RRHH de la Compania afectada.
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Informacién al Comité de Cumplimiento del Modelo de Prevencion de Riesgos Penales

Responsable Accion

Jefe de la Unidad Se informard en los mismos plazos al Comité de Cumplimiento del
de Asesoria Modelo de Prevencidon de Riesgos Penales.
Juridica de CESCE

Responsable Accion
Comité de En todas las fases del procedimiento, el denunciante, denunciado o
Cumplimiento del cualquier persona relacionada con el expediente podrd solicitar
Modelo de informacién sobre el mismo al Comité de Cumplimiento de Modelo
Prevencion de de Prevencién de Riesgos Penales.

Riesgos Penales

Il. FASE DE ANALISIS

Se establece un plazo mdéximo de 5 dias hdbiles desde la recepcién de la denuncia para su
andlisis con objeto de determinar si es admitida para su tframitacién y gestion.

Andilisis de la denuncia.

Responsable Accion
Jefe de la Unidad  Se llevard a cabo el andlisis preliminar de la denuncia con objeto de
de Asesoria valorar si procede su tramitacion.
Juridica de
CESCE 1. Alefecto, son causas de inadmisién de la denuncia las siguientes:

e Denuncias anénimas.

e Denuncias que se reciban por cauces distintos al establecido
en este procedimiento (verbal, telefénico, etc.).

e Cuando el contenido de la denuncia no conlleve un
incumplimiento de los principios y valores definidos en el Coddigo
Etico.

e Hechos manifiestamente infundados y sin acreditacién alguna.

e Inexistencia de indicios razonables para soportar la misma

e Descripcidén de los hechos de forma genérica, imprecisa o
inconcreta. Previo a la inadmisién de una denuncia por esta
causa, el Jefe de Unidad de Asesoria Juridica comunicard al
denunciante las deficiencias de su denuncia y le otorgard un
plazo de 5 dias hdbiles a fin de que aclare, precise o concrete
debidamente los hechos a que se refiera. De no subsanarse
tales deficiencias en el citado plazo, se procederd a la
inadmisién de dicha denuncia

En todo supuesto de inadmisidn, se informard al denunciante por
escrito y en la direcciéon de contacto por él facilitada de la
decision de inadmision, indicando y motivando suficientemente
la causa de inadmisidn que concurra.
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De dicha decision de inadmisidon se remitird copia al Comité de
Cumplimiento del Modelo de Prevencion de Riesgos Penales.

El expediente quedard cerrado con la notificacion.

El denunciante podrd incluir la informacién que considere a
efectos de volver abrir el expediente.

2. En el caso de que la denuncia cumpla con los requisitos
definidos, se considerard admitida y se iniciard el proceso de
estudio.

3. Sila denuncia admitida tiene relacién con otro expediente ya

abierfo en el que se investiguen hechos sustancialmente
idénticos o conexos, se podrd acordar su acumulacidén para su
tframitacion y decision en un solo procedimiento.

Informacidn al denunciante

Responsable
Jefe de la Unidad
de Asesoria
Juridica de
CESCE

Accion
En la fase de andlisis de la denuncia, el Jefe de Unidad de Asesoria
Juridica procederd a informar al denunciante sobre la admisién a
trdmite de la denuncia en un plazo no superior a 3 dias hdbiles
desde la decisién del andlisis.

Informacion al denunciado

Responsable
Jefe de la Unidad
de Asesoria
Juridica de
CESCE

Accion

En la fase de andlisis de la denuncia, el Jefe de Unidad de Asesoria
Juridica procederd a informar del hecho denunciado al propio
denunciado, salvo que considere que debe demorarse dicha
informacién al denunciado para no frustrar la investigacion vy
preservar pruebas evitando su destruccidon o alteracién. En todo
caso, el denunciado afectado serd informado en el plazo méximo
de 3 meses desde la presentacion de la denuncia.
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M. FASE DE INVESTIGACION

Se establece un plazo mdaximo para la realizaciéon de la investigacion de tres meses
desde la recepcion de la denuncia. Dicho plazo podrd ser prorrogado por otro de
hasta un mes de duracion en aquellos casos en los que los hechos investigados sean
complejos, o se exija de especiales conocimientos técnicos, contables o
informdticos, asi como en los casos de acumulacién de denuncias.

Investigacion
Responsable
Jefe dela
Unidad de
Asesoria Juridica
de CESCE

Investigacion
Responsable
Jefe dela
Unidad de
Asesoria Juridica
de CESCE

Investigacion
Responsable
Instructor

Accidn
Se establecerdn para las personas implicadas en la investigacion del
expediente compromisos reforzados de confidencialidad, asi como
una declaracion de ausencia de conflicto de interés.

Se garantizard la colaboracidon de las personas empleadas de
cualquiera de las Companias y cuyos conocimientos o implicacion se
requieran para la realizacién de dicho estudio.

La incorporacién de una persona en la fase de estudio conllevard
automdticamente la dependencia funcional del mismo al Jefe de
Unidad de Asesoria Juridica, quien informard a su superior jerdrquico de
la necesidad de su colaboracion temporal con el Jefe de la Unidad de
Asesoria Juridica, en tanto que Responsable de Prevencién de Riesgos
Penales.

Accion
El Jefe de la Unidad de Asesoria Juridica podrd designar dentro del
Grupo CESCE a un Instructor, quien realizard o coordinard la
investigacion del contenido de la denuncia.

Accion
Bajo la direccién del Instructor y dependiendo del contenido de la
denuncia, se podrd establecer un Equipo de Instruccion que tendrd la
tarea de llevar a cabo o participar en la investigacion.

Investigacion - Informe

Responsable
Instructor

Accion
El instructor realizard un informe sobre el contenido de la denuncia en
el que se recogerdn las siguientes conclusiones:

Infracciones detectadas.
Posibles responsables.
Riesgos definidos.
Controles establecidos.
Cuantificacién de pérdida.
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e Planes de accién.

e Alegaciones del denunciado, a quien se le oftorgard un plazo
razonable y suficiente, y no inferior a 10 dias hdbiles, a fin de que
pueda hacer alegaciones y aportar las evidencias que entienda
oportunas.

El informe del instructor deberd ir referenciado a las pruebas o
evidencias que en su caso existan o a la ausencia de ellas y serd
remitido al Responsable de Prevencidon de Riesgos Penales y al
Secretario General.

Iv. FASE DE RESOLUCION

Se establece un plazo mdaximo para la resolucion del expediente de 20 dias hdbiles
desde la recepcion del informe del instructor.

Acciones
Responsable Accion
Jefe de la Unidad A la vista del informe del instructor, el Jefe de la Unidad de Asesoria
de Asesoria Juridica podrd solicitar que se amplie excepcionalmente la

Juridica de CESCE | investigacion pudiendo indicar otros extremos o sugerir elementos

de investigacion cuando entienda que la realizada pudiera ser
Secretario General  manifiestamente insuficiente o inconclusa. Al efecto, fijard un plazo
no superior a 10 dias hdbiles para que la misma pueda ser
completada, emitiéndose en ese mismo plazo por parte del
instructor un informe complementario al anterior.

Recursos Humanos

Direccién
correspondiente El jefe de la Unidad de Asesoria Juridica realizard el informe de las
conclusiones de la investigacién, informando a la compania del
Grupo CESCE relacionada con la denuncia (director
correspondiente del drea afectada, Secretario General y Director
de RRHH), con el objeto de iniciar la implementacion de las
acciones correspondientes a raiz de las conclusiones del estudio
realizado.

El Jefe de la Unidad de Asesoria Juridica podrd, a su criterio, obviar
informar al director correspondiente, elevando dicho informe al
Comité de Direccidn, Presidencia y Consejo de Administracién de
cada una de las companias del Grupo CESCE.

Acciones legales y laborales
Responsable Accidén
Jefe de la Unidad En caso de que fuese necesario, se realizardn las denuncias de
de Asesoria Juridica | acuerdo con el sistema judicial de cada una de las jurisdicciones.
de CESCE

Secretario General



o
CESCE <

El valor del crédito

Informacién al denunciante
Responsable Accion
Jefe de la Unidad Se comunicard por escrito mediante un correo electrénico el
de Asesoria Juridica  resultado de la investigacion a la persona que haya presentado la
de CESCE denuncia.

Informacidn al denunciado

Responsable Accion
Jefe de la Unidad Se comunicard por escrito mediante un correo electrénico el
de Asesoria resultado de la investigacién a la persona denunciada de acuerdo

Juridica de CESCE  con la legislacion vigente.

Registro
Responsable Accion
Jefe de Unidad de Se llevard a cabo el registro de todas las solicitudes,
Asesoria Juridica = comunicaciones recibidas, asi como las decisiones tomadas, con
de CESCE objeto de garantizar la frazabilidad de las gestiones llevadas a

cabo.
Jefe de Unidad de

Seguridad Tl El Jefe de la Unidad de Seguridad de Tl verificard que el tratamiento
de los registros cumple la LOPD.

Informe al Comité de Cumplimiento del Modelo de Prevencion de Riesgos Penales
Responsable Accion

Jefe de la Unidad Se elaborard, con periodicidad anual, en el mes de enero, un
de Asesoria informe al Comité de Cumplimiento del Modelo de Prevencién de
Juridica de CESCE  Riesgos Penales y a la Comisién de Riesgos Empresariales con los
datos registrados del ejercicio (enero - diciembre): nUmero de
denuncias, su contenido, acciones realizadas, fiempos de resolucion.

En este informe se omitird la identidad del denunciante, denunciado,
asi como de los intervinientes en el procedimiento de cada
expediente.

Riesgos — Acciones de Control
Responsable Accion
Jefe de la Unidad @ Se establecerd el correspondiente evento negativo.

de Asesoria
Juridica de CESCE = Se adecuard el mapa de riesgos, modificando si procediera el

impacto o probabilidad de dicho riesgo.

Se llevard a cabo la revision de las acciones de conftrol.
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CANAL DE DENUNCIAS: PLAZOS DEL PROCEDIMIENTO

PLAZOS

| FASE DE COMUNICACION

Acuse de recibo

3 dias hdbiles desde la comunicacién de la denuncia

Remision a Supuestos de discriminaciéon
o trato lesivo

3 dias hdbiles desde la comunicacién de la denuncia

Informaciéon al Comité de Cumplimiento

3 dias hdbiles desde la comunicacién de la denuncia

Il FASE DE ANALISIS

Andlisis de la denuncia para ver si
procede su admisidon

5 dias hdbiles desde la comunicacién de la denuncia

Comunicacion al denunciante

3 dias hdbiles desde la decisién del andlisis.

Subsanacion de deficencias en la
denuncia

5 dias hdbiles desde la comunicacién de dichas deficiencias

Comunicaciéon al denunciado

3 meses desde la recepcién de la denuncia

1l FASE DE INVESTIGACION

Informe de investigacion

3 meses + 1 mes desde la recepcion de la denuncia

Alegaciones del denunciado

10 dias hdbiles desde la comunicacién del resultado de la
investigacion

IV FASE DE RESOLUCION

Resolucién del expediente

20 + 10 dias hdbiles desde la recepcion del informe del instructor

Informe al Comité de Cumplimiento y
ala Comisidon de Riesgos Empresariales

Durante el mes siguiente al cierre del ejercicio.

Madrid, 2 de febrero de 2018




